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1. SEGURIDAD EN LA CONEXION A REDES NO FIABLES

Mecanismos de defensa perimetrales — defensa de ataques externos

Mecanismos de defensa internos — defensa de ataques internos

Cada vez que nos conectamos a Internet se produce un intercambio de informacion entre nuestro equipo y la
red. Este intercambio es necesario para que podamos acceder a la informacion y servicios de Internet, pero si
no tenemos garantias de seguridad es necesario limitar la informacién que es enviada, ya que en otro caso
podria ser utilizada sin nuestro consentimiento.

Existen diversas herramientas que nos permiten proteger los equipos de la red, como los cortafuegos y

los servidores Proxy, que veremos en los temas 7 y 8 y otras técnicas que abordaremos en este tema.

Mecanismos de defensa perimetrales - defensa de ataques externos:

Router

Subredes

Cifrado de las comunicaciones
Sistemas de deteccion de intrusos (IDS)
Firewall perimetral

Proxy

Conexiones VPN

DMZ

Ofrecer el minimo nimero de servicios

Mecanismos de defensa internos - defensa de ataques internos:

Listas de control de acceso (ACL)
Conexiones SSH

Auditorias de seguridad

VLAN

Contraseiias

Anti-malware

Programacion segura

Deteccion de intrusiones

Controlar y minimizar los recursos compartidos
Controlar la instalacion de software
Actualizar el software
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TEMA 6 SEGURIDAD ACTIVA EN REDES

1.1 CORTAFUEGOS LOCAL

SEGURIDAD INFORMATICA

Cortafuegos

Protegemos nuestro equipo controlando el trafico que atraviesa la tarjeta de red de nuestro equipo tanto en el

sentido de salida como en el sentido de entrada a nuestro equipo.

r

@ @ @ @

2017/2018

e

Ventana principal del Panel de
control

Permitir un programa o una
caracteristica a través de
Firewall de Windows

Cambiar la configuracion de
notificaciones

Activar o desactivar Firewall de
Windows

Restaurar valores
predeterminados

Configuracién avanzada

Solucion de problemas de red

ﬂ v Panel de control » Sistemna y seguridad » Firewall de Windows

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

través de Internet o de una red.

;Como me ayuda un firewall a proteger mi equipo?

iQué son las ubicaciones de red?

. @ Redes domeésticas o de trabajo (privadas)

Conectado 'L:/}:I'

Redes domeésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows:

Conexiones entrantes:

Redes demésticas o del trabajo (privadas) activas:

Estado de notificacion:

I @ Redes publicas

g# Firewall de Windows con sequridad avanzada

Activado

Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

i Red

Motificarme cuande Firewall de Windows bloquee un
nueve programa

No conectado ()

&= x

Archivo Accion

Ver Ayuda

= | H

a B Supervision
B8 Firewall
E'!, Reglas de seguridad de conexign

g Firewall de Windows con seguridad avanzada en Equipo local
Reglas de entrada
Reglas de salida
®x Reglas de seguridad de conexion

[ % Asociaciones de seguridad
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Ejercicio: Activar y configurar un cortafuegos local:

Cortafuegos local de Windows XP
Cortafuegos local de Windows 7
Cortafuegos local de Windows 2012 Server
Cortafuegos local de Ubuntu Desktop

Nota: Habilitar el protocolo ICMPv4 en el cortafuegos local de un equipo W7

* Ir a Inicio, Panel de control, asegtirate que del lado superior derecho este seleccionado ver
por iconos grandes o icono pequefios, luego busca y abre el icono Firewall de Windows.

* Del lado izquierdo elige la opcion configuracion avanzada, aguarda a que se abra la ventana
de Configuracion avanzada y selecciona Reglas de entrada, haz clic con el boton derecho
sobre Reglas de entrada y selecciona la opcion Nueva Regla.

* Selecciona regla personalizada y presiona siguiente. Selecciona todos los programas y luego
presiona siguiente.

* Entipo de protocolo debes seleccionar [CMPv4, presiona siguiente.

* Deja las dos configuraciones en Cualquier direccion IP y presiona siguiente.

*  Selecciona permitir la conexion y presiona siguiente.

* Deja las tres opciones marcadas y presiona siguiente.

* Elige un nombre a la nueva regla por ejemplo PING y presiona finalizar.

1.2 SPYWARE / ANTISPYWARE

HijackThis Spyware

HijackThis n

Trend Micro HijackThis, ahora disponible en Source Forge, genera un informe exhaustivo de la
configuracidn del registro y de los archivos del ordenador, lo que permite eliminar elementos del
PC de forma selectiva. También incluye herramientas para eliminar manualmente &l malware del
B

Descargar HijackThis desde Sourceforge.net

Navegar por Internet, recibir correos con archivos adjuntos o incluso instalar algun programa con licencia
Freeware sin leer sus condiciones de uso pueden traer un invitado inesperado a nuestro equipo, un spyware.

Un Spyware es, en definitiva, un pequefio programa que se instala en nuestro equipo con el objetivo de
espiar nuestros movimientos por la red y de robar nuestros datos, de modo que a través de €l puede obtenerse
informacién como nuestro correo electronico y contrasefia, la direccion IP de nuestro equipo, nuestro
teléfono, paginas buscadas y visitadas, asi como cuanto tiempo se pasa en ellas, descargas realizadas,
compras con la tarjeta, nimero de la tarjeta, etc. A medida que recopilan esta informacion la envian a
empresas de publicidad en Internet para comercializar con nuestros datos.


http://es.wikipedia.org/wiki/Programa_esp%C3%ADa
http://es.wikipedia.org/wiki/HijackThis
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Ejercicio: Deteccion de Spyware/Malware y Virus con HijackThis

HijackThis es una herramienta gratuita para Windows que nos permite detectar y eliminar intrusos
en nuestro equipo.

F: Trend Micro HijackThis - v2.0.4

EBielow are the resulks of the HijackThis scan. Be careful what wou delete with the 'Fix
checked' button, Scan results do not determine whether an item is bad or nat, The
best thing to da is to ‘AnalyzeThis' and show the log File to knowledgeable Falks,

RO - HECWSoftwareyMicrosoftiInternet Explorer Toolbar, LinksFolderMame = vinculos

O - HELMY. ARun: [WBocTray] W IMNDOW S syskem 321 WBox Tray . exe

04 - HECUY, \Run: [CTRMOM,EXE] CVWINDOW Shsystem3 2 ckfraon. exe

04 - HEUSYS-1-5-191, \Run: [CTFMON,EXE] CWINDOWS| system32 CTFMON,EXE {User 'SERVICIO LOCAL"

04 - HEUSYS-1-5-204, \Run: [CTRMCM, EXE] C:\WINDO WS, system32VCTRMON.EXE (User 'Servicio de red’)

04 - HEUS1S-1-5-181, \Run: [CTFMOM, EXE] CHWINDOWS, sy stem3ZVWCTFMON.EXE (User 'SYSTEM')

Od - HEUSY . DEFALULTY. S\Run: [CTRFMOM.EXE] C:YWINDOW S system 32" TFMON . EXE (User 'Default user')

09 - Extra button: {no name) - {e2e2dd358-d0585-4134-82b7-F2ba38498583} - C\WINDOWSNebwark Diagnosticl xpnetdiag.exe

9 - Extra 'Tools' menuitem: @xpspares,di,-20001 - {e2e2dd38-d088-4134-82b7-f2ba3g496583) - C\WINDOWS \Network Diagnostichxpretdiag, exe

09 - Extra button: Messenger - {FESF1910-F110-11d2-BE9E-00C04F7E5653) - C:iArchivos de programalMessengerimsmsgs.exe

09 - Extra 'Tools' menuitem: Windows Messenger - {FESF1910-F110-11d2-BE9E-00C04F 795653} - Cilarchivos de programalMessengerimsmsags.exe

022 - SharedTaskScheduler: Precargador Browseui - {438755C2-A88A-1101-B96B-00A0C90312E1} - CWINDOWS system32 \ browseui, dl

022 - SharedTaskScheduler: Demonio de caché de las categorias de componente - {3C7461EF-2813-11d2-BE35-3078302C2030} - CAWINDOW S, system3 2 browseui.dil
adl oF LI

023 - Service: Registro de sucesos (Eventlog) AW TMDOW Shsystem32 services, exe

023 - Service: Servicio COM de grabacion de CD de IMAPI (ImapiService) - Unknown owner - CWINDOW S system 32 imapi.exe

023 - Service; Escritorio remota compartido de MetMeeting {mnmsrvc) - Unknown awner - CWINDOWS system32imnmstve, exe

023 - Service: Flug and Play {PlugPlay) - Unknown owner - C:WINDOW Sisystem3Ziservices exe

023 - Service: Administrador de sesion de Avuda de escritario remoto (RDSessMar) - Unknown owner - C 4 WINDOW Shsystem3 2l sessmar  exe

023 - Service: Tarjeta inteligente (SCardSyr) - Unknown owner - C W INDOW S\ System3ztSCardSvr.exe

023 - Service: Registros v alertas de rendimiento {SysmonLog) - Unknown owner - CUWIMDOWS syskem32 smiogsve. exe

023 - Service: VirtualBox Guest Additions Service (VBoxService) - Oracle Corparation - CWINDOWSisystem32\YBoxService exe

023 - Service: Instantaneas de volumen (V53) - Unknown owner - Cw INDOWS) System3 2 vssve exe

023 - Service: Adaptador de rendimiento de WHI (wmidpSred - Unknown owner - CWINDOW S system 32 wbemwmiapsry. exe

Scan & fix stuff Cther stuff

AnalvzeThis
Save log | Fix checked | Info... Config... |
Infao on selecked item. .. | ) Add checked to ignarelist |
[ain Menu

1.3 ANTIVIRUS

Antivirus

Programas cuyo objetivo es detectar y/o eliminar virus informaticos.

ComboFix

s DB total

SQC uﬁty Ess ent ia | § VirusTotal es un senvicio gratuito que analiza archivos y URLS sospechosas

facilitando la rapida deteccion de virus, gusanos, froyanos y todo tipo de malware

Ejercicio: localiza informacion en Internet sobre la historia del desarrollo de los virus informaticos.


http://es.wikipedia.org/wiki/Antivirus
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1.4 HTTPS

HTTPS

El protocolo HTTPS es la alternativa segura al uso de HTTP. Sus siglas corresponden a Hypertext Transfer
Protocol Secure y se emplea para conexiones a paginas web en las que hay que proteger los datos que se
intercambian con los servidores.

El objetivo de HTTPS es proporcionar una conexion segura sobre un canal inseguro. Se basa en el
intercambio de claves y el uso de certificados validos, verificados por una autoridad de certificacién que
garantiza que el titular del mismo es quien dice ser, de modo que un atacante no pueda hacerse pasar por
dicho servidor.

HTTP trabaja por defecto con el puerto TCP 80 y HTTPS con el puerto TCP 443.

Establecimiento de conexion HTTPS:

El cliente envia una peticién de sesién segura |
l (HTTPS://servidor.org/datos.html) ’_
El servidor envia un certificado X.509

l 4 que contiene |a clave publica del servidar.
El cliente autentica el certificado con una lista de CA conocidas. (Si la CA es desconocida,
el navegador puede ofrecer al usuario la posibilidad de aceptar el certificado bajo su

l propia responsabilidad).
El cliente genera una clave simétrica aleatoria y la cifra :
utilizando la clave ptiblica del servidor. I !

Ejercicios: Instalacion y configuracion de servicios y clientes HTTPS

Ahora tanto el cliente como el servidor conocen la clave simétrica y cifran los |
datos del usuario final utilizando |la clave simétrica mientras dure la sesion. l !

Conectarse a un servidor web seguro y analizar el certificado que utiliza.
Montar un servidor HTTPS sobre Windows 2012 Server
Montar un servidor HTTPS sobre Ubuntu Server

2017/2018 6 De 33 ASIR/SMR
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1.5 CONEXION REMOTA SEGURA - SSH

SSH

El protocolo Secure Shell (Interprete de ordenes seguro, SSH) nos permite acceder a equipos remotos a
través de una red y copiar datos que residen en ellos de forma segura, utilizaindose como alternativa al uso de
Telnet.

Cualquier equipo puede configurarse como un servidor SSH, instalando una pequefia aplicacion y
configurdndola adecuadamente.

Para acceder a este equipo debemos instalar un cliente SSH en el equipo desde el que pretendemos
comunicarnos (y tener conectividad con el servidor SSH).

OpenSSH es la version del protocolo ssh mas utilizada.
Las claves privada y publica del servidor generadas con ssh-keygen se guardan en los ficheros:

/etc/ssh/ssh_host_key
/etc/ssh/ssh_host _key.pub

En el caso de los clientes los nombres de los ficheros y su ubicacion cambian, pero se suelen guardar en el
directorio raiz de cada cuenta, dentro del directorio .ssh, con los nombres identity y identity.pub.

El servidor se llama sshd y los clientes pueden ser ssh, sftp, slogin, scp, ... ademas de otros programas que
funcionan con entorno grafico como Notepad++,Putty,...

El fichero de configuracion del servidor sshd esta en /etc/ssh/sshd_config donde podemos configurar:

Direcciones IP de los clientes

Puerto TCP del servidor (22 por defecto)

Fichero que contiene la clave privada

Longitud de la clave

Permitir acceso desde la cuenta root (recomendamos ponerlo a no)

Permitir el acceso a cuentas sin contraseiia (recomendamos ponerlo a no)

StrictMode: Comprobacion de los permisos de acceso al directorio raiz antes de establecer la
conexion (lo correcto es no desactivar esta opcion)

RSAAuthentication y PasswordAuthentication: métodos de autenticacion autorizados.

La configuracion de los clientes también podemos consultarla en el fichero /etc/ssh/ssh_config.
Ejercicio: Instalacion y configuracion de servicios y clientes SSH

Configura un servidor SSH sobre Ubuntu Server.

Configura un servidor SSH sobre Windows 2012 Server.

Configura un servidor SSH sobre XP.

Configura un cliente SSH para realizar una conexion remota a las maquinas anteriores.


http://es.wikipedia.org/wiki/Secure_Shell
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Identificacion SSH mediante clave

Enviar clave SSH publica

Las claves publicas coinciden

Inicio de la sesion SSH

El cliente SSH almacena En el servidor SSH hay un
las claves publica y privada archivo que contiene las
claves publicas autorizadas

Datos en claro - Datos cifrados gracias a
que pueden ser la tunelacién SSH
espiados g\

Tunelacion SSH que cifra
mediante RSA los datos
enviados

-

:
I
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1.5.1 ADMINISTRACION Y CONTROL REMOTOS

La administracion de los servidores de nuestra empresa la realizaremos de forma segura
y remota: desde otro equipo de la LAN (normalmente) o desde un equipo en Internet.

SERVIDGR DNS EMPRESA COMPLETA

‘SERVIDOR DHCP

SERVIDCR DE FICHEROS VPN
SERVIDOR DE IMPRESION
SERVICIO DE BACKUP
SERVIDOR INTRANET
SERVIDOR FTP
SERVIDOR IMAGENES {ALTA DISPONIBILIDAD)
SGl AD
P RMDOR DE ATICACIN Lo SERVIDOR WEB EXTERNO
i
SET::E]EZN:SI;H SERVIDOR DE FIGHEROS VEN S D TAEC CXTERNO
SERVICIOS SERVICIOS e SERVICIOS CONTRATADOS
LOCALES REPLICADOS EN INTERNET

ROUTER

NAT
CORTAFUEGOS ROUTER
PROXY

RAS -VPN SERVER CORTAFUEGOS

USUARIO EN

[ == S =y TUNEL INTERNET
CLIENTES EliEirE s SERVICIOS OFRECIDOS CLIENTE :(SHENTESSH BTIRS
LAN N EN INTERNET LAN NOTEERDes  Toamer
E%%%E%g% SERVIDOR SSH REMOTO ESCRITORIO
REMOTO CLIENTE VPN HENMCIC
CONEXION REMOTA EXTERNA SEGURA
TUNEL VPN  ACCESO A TODOS LOS SERVICIOS DE UNA LAN DESDE INTERNET
( N
ROUTER
MNAT
CORTAFUEGOS
PROXY
RRAS -VPN SERVER
ROUTER CLIENTE REMOTO
ADSL
CLIENTE
SERVER TUNEL VPN
RRAS
0 SERVER Y,
HTTPS CONTROL TOTAL DE UN EQUIPO DESDE INTERNET
i rouren y
CORTAFUEGOS Cliente
RRAS :l?’(:leYERVER H-rrps
&
ROUTER o
ADSL ADMINISTRA
Servidor
HTTPS
EQUIPO. = Jomrpe
ADMINISTRADO SERVIDOR Teamviwer
INTERMEDIARIO
o g
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Administraciéon remota de Windows (desde la LAN)

CONEXION A ESCRITORIO REMOTO

Configuracion en el servidor: habilitar la conexion a escritorio remoto

Configuracion en el servidor: habilitar las cuentas o grupos que van a utilizar la conexién a

escritorio remoto.

Configuracioén en el cliente Windows: ejecutar el cliente de conexion a escritorio remoto.
CONEXION REMOTA SSH SOBRE EQUIPOS WINDOWS

Configuracion del servidor ssh sobre Windows.

Configuracion del cliente ssh: Putty,...

Administracion remota de linux (desde la LAN)

OPENSSH

La suite OpenSSH incluye:
ssh, reemplaza a rlogin y telnet para permitir shell el acceso remoto a otra maquina. ssh
tero@ejemplo.com
scp, reemplaza a rcp scp tero@ejemplo.com:~/archivo .
sftp, reemplaza a ftp para copiar archivos entre dos computadoras sftp tero@ejemplo.com
sshd, el servidor demonio SSH sshd
ssh-keygen, una herramienta para inspeccionar y generar claves RSA y DSA que son usadas para la
autenticacion del cliente o usuario.
ssh-agent y ssh-add, herramientas para autenticarse de manera mas facil, manteniendo las claves
listas para no tener que volver a introducir la frase de acceso cada vez que utilice la clave.
ssh-keyscan, que escanea una lista de clientes y recolecta sus claves publicas.

El servidor OpenSSH puede autenticar a los usuarios mediante todos los métodos estandar del protocolo ssh

Conexion remota SSH sobre equipos Linux

Instalacion del servicio ssh.

Configuracion del servicio ssh

Configuracion del cliente Putty

Configuracion del cliente Notepad++
Utilizado para documentar ficheros de configuracion.
Utilizado para modificar ficheros de configuraciéon desde un entorno grafico (para ello la
cuenta de conexion debe tener permisos de escritura sobre el fichero... lo que nos lleva a
tener que habilitar el password del root o a modificar los permisos del fichero de
configuracion para la cuenta que estamos utilizando).

Conexion SSH con acceso al entorno grafico Linux
ssh -X

Gestion de certificados en SSH
Generar nuestro propio certificado
Utilizar nuestro propio certificado en la conexion ssh.


http://es.wikipedia.org/wiki/OpenSSH
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Administracion remota basada en HTTPS (desde Internet)
Join me
Teamviwer

NOTA: este método de administracion remota se salta todos los cortafuegos, no es necesario tener

abierto ningln puerto de entrada en la empresa.

Administracion remota a través de VPN (desde Internet)

Modelo:
MODELO:
= YN
= (\\‘ '{ INTERNET -\\
— =
SERMDOR ROUTER e CLIENTE REMOTO
HAREWALL ADSL
Planteamiento:

Elegir los sistemas operativos de las maquinas (Servidor, Firewall y cliente)
Implementar el firewall

Probar la no conectividad internet-servidor.

Generar los certificados necesarios.

Implementar un servidor ssh sobre el servidor con los certificados generados.
Implementar una VPN entre el cliente y el firewall.

Probar la conectividad segura cliente remoto —servidor.

Implemetaciones posibles — Planteamiento tedrico
TELNET
Terminal Services (Terminal Server)
http://technet.microsoft.com/es-es/library/cc546615%28en-us%29.aspx

http://www.microsoft.com/spain/windowsserver2008/virtualization/terminal.mspx

SSH

OpenSSH

PuTTY
Acceso remoto SSH Secure Shell con PuTTy

http://www.aemilius.net/soporte/manuales/acceso-ssh-ssl-secure-shell-telnet-PuTTY.html

Radmin

http://www.radmin.es/products/radmin/
http://www.radmin.es/products/radmin/security.php

HTTPS
Join me


https://join.me/
http://www.radmin.es/products/radmin/security.php
http://www.radmin.es/products/radmin/
http://www.aemilius.net/soporte/manuales/acceso-ssh-ssl-secure-shell-telnet-PuTTY.html
http://es.wikipedia.org/wiki/PuTTY
http://www.openssh.com/
http://es.wikipedia.org/wiki/Ssh
http://www.microsoft.com/spain/windowsserver2008/virtualization/terminal.mspx
http://technet.microsoft.com/es-es/library/cc546615(en-us).aspx
http://es.wikipedia.org/wiki/Terminal_Server
http://www.teamviewer.com/
https://join.me/
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Teamviwer
Logmein

VYNC
http://www.realvnc.com/

CLIENTES QUE FACILITAN LA EDICION Y EL SERVICIO FTP
NOTEPAD++

http://notepad-plus-plus.org/
WINSCP

http://winscp.net/eng/docs/lang:es

PN

Ejercicio obligatorio:

SEGURIDAD INFORMATICA

Administracion remota del servidor Windows desde la LAN basada en la conexion a escritorio remoto.
Administracion remota del servidor Linux desde la LAN basada en Putty y Notepad++
(Para Notepad++) Gestidon de las cuentas de usuario que tienen permiso de modificacion sobre los

ficheros de la maquina remota.

Estudio del formato de intercambio Windows / Linux para que los ficheros creados con Notepad++

de almacenen correctamente en la maquina Linux.
Administracion remota de un equipo desde Internet utilizando join.me
Administracion remota de un equipo desde Internet utilizando TeamViwer

Instalacion de TeamViwer como servicio (en Widows): TeamViwer Host (punto 12.2. del manual)

Ejercicio avanzado:

Implementacién de una VPN para un puesto de trabajo desde casa conectado a la LAN de la empresa

Gestion de certificados y utilizacion en la conexion remota segura.

Conexion remota entre la sede central de una empresa y sus dos sucursales basada en VPN punto a punto.


http://www.teamviewer.com/es/res/pdf/TeamViewer9-Manual-RemoteControl-es.pdf
http://es.wikipedia.org/wiki/Red_privada_virtual
http://winscp.net/eng/docs/lang:es
http://notepad-plus-plus.org/
http://es.wikipedia.org/wiki/Notepad++
http://www.realvnc.com/
http://es.wikipedia.org/wiki/VNC
https://secure.logmein.com/welcome/products/
http://www.teamviewer.com/
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1.6 SSL/TLS

SSL/TLS

Protocolo seguro que trabaja entre la capa de aplicacion y la capa de transporte para hacer seguros a los
protocolos de la capa de aplicacion que utilizan TCP a través de €l:

identificador |puerto TCP |descripcion

https 443 HTTP sobre SSL
smitps 465 SMTP sobre SSL
nttps 563 NTTP sobre SSL
ldaps 646 LDAP sobre SSL
telnets 992 TELNET sobre SSL
imaps 993 IMAP sobre SSL

ircs 994 IRC sobre SSL

pop3s 995 POP3 sobre SSL
ftps-data 989 FTP-Datos sobre SSL
ftps-control 990 FTP-Control sobre SSL

SSL or TLS

TCP
HTTP + SSLITLS + TCP=HTTPS

Protocols
sacured by SSL

A

S5L S5L Change
Handshake | Cipher Spec | Sou et | yrpe | EBAF =
Protocol Protocol HTTR ntie Application

Layer
S5SL Record Layer
[ TCP J Transport
Layer
P Internet
Layer
[ MNetwork Access ] Network
Layer

Figure 1. 55L sub-protocols in the TCP/IP model


http://es.wikipedia.org/w/index.php?title=Transport_Layer_Security&redirect=no
http://es.wikipedia.org/w/index.php?title=Transport_Layer_Security&redirect=no
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IFM ﬂ--_ll"

SSLK'I;LS Protocol

| .Application

3.Internet

e
1.Application == Application

Socket_ | SSL/TLS )

waton

Encryption

S serverHello———— |

0 e ——e ]
3 cenificate
— servertelioDone———— |

— 'leel'll;“é'\fiItl:Ilang\e-__________.F

—
mmﬂpnm________’

[z Finished— |

e ——S. ChangeCipherspee———— |
PESE— Finighed———— |

Figure 1. Basic TLS Handshake
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SSL Client S5L Server
Client Hello
| want 1o establish secure connection, | support
<thig= varsion of S5L and <these> ciphers [ 5 Hello 3

| Ok, | initially acoept request. | have chosen <this=
version of 35L and <this> cipher suite
L.

1—[ Server's Certificate {optional) J
r ™y
- Server Key Exchange {optional)
Here is my public key {if | don't have cerificate) o
-
Client Certificate Request (optional)
. | want o authenticate you. Send me
your cerlificate signed by <this> CA
W o
Server Hello Done )

Client's Certificate (optional) ]—:_[

Client Key Exchange

I am sending you more parameters. =

| will encrypt them by your public key.
Certificate Verify (optional)

| will sign some information by wsing private key .
that corresponds to my cerificate. Thus, you can
L be sure that | am the owner of the cenlificate
( Change Cipher Spec i

The next message from me will be encrypled
.

™

-

o
4 )

The next message from me will be encrypted

[ Client Finished (encrypted)

<—[ Server Finished {encrypted) ]

e S B e B B R R A e ey R S Ry S S R S Qo APy S Sy L

[ Application's data (encrypted) H Application’s data (encrypted) J

Figure 2. How 55SL established connections, step-by-step.

2017/2018 15 De 33

Time

4

ASIR/SMR



HBM - IES LOS SAUCES

TEMA 6 SEGURIDAD ACTIVA EN REDES SEGURIDAD INFORMATICA

1.7 OTROS PROTOCOLOS DE SEGURIDAD

IPSec

IPv6 WPA — 802.11 VLAN — 802.10
L2TP AAA Server
RADIUS

Microsoft RAS — Servidor de Acceso Remoto: Introduccion y configuracion

Utilizacion de lineas de comunicaciones dedicadas

e HTTPS S/MIME
bplication FTPS SHTTP
SFTP
POP3S Sop PGP
Présentation IMAPS IPsec (ISAKMP
Application SSH (cmd) ( )
SMTPS SET
TELNETS 3-D Secure
Session S0k
SSH (vb)
SSL/TLS (tunnel)
Transport (TCP/UDP)
Réseau (IP) IPsec (AH / ESP)
. L2TP/PPP - PPTP/PPP
Liaison
PAP, CHAP, MS-CHAP, MPPE
Physique
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http://technet.microsoft.com/es-es/library/dd458979.aspx
http://technet.microsoft.com/es-es/library/dd469714.aspx
http://es.wikipedia.org/wiki/RADIUS
http://es.wikipedia.org/wiki/Protocolo_AAA
http://es.wikipedia.org/wiki/L2TP
http://es.wikipedia.org/wiki/VLAN
http://es.wikipedia.org/wiki/IEEE_802.11
http://es.wikipedia.org/wiki/Wi-Fi_Protected_Access
http://es.wikipedia.org/wiki/IPv6
http://es.wikipedia.org/wiki/IPv6
http://es.wikipedia.org/wiki/IPv6
http://es.wikipedia.org/wiki/IPsec
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2. SEGURIDAD EN REDES CABLEADAS

Medio de transmision Simulador de red Modelo de red

Software de monitorizacion de red Sistema detector de intrusos (IDS)

2.1 ADMINISTRACION, DISENO Y DOCUMENTACION DE RED

Disponer de un modelo de red actualizado es basico para poder mejorar y proteger los
sistemas de comunicaciones y los propios sistemas

Programa de modelado de red

Medios de transmision

Velocidad de transmision: Es el tiempo que se tarda en enviar un paquete (desde el primer bit al
ultimo), se mide por bits por segundo.

Ancho de banda: Es la cantidad de datos que se puede enviar por unidad de tiempo. Se mide en bits
por segundo (bps)

Normas y estandares: Cableado estructurado — Elementos y espacios de una red.

* ISO/IEC 11801: Especifica el cable para telecomunicaciones en edificios (LAN) o grupos de ellos
(CAN).

e ISO/IEC 14763: Mantenimiento y documentacion del cableado de un edificio.

* IEC 61935: Especificaciones de prueba de cableado.

* EN 50175: Normativa para la instalacion de sistemas de cableado estructurado en la Union Europea.

* EN 50174: Instalacion de cable de telecomunicaciones en edificios.

* EN 50289: Comprobacion de los cables de comunicacion.

Simuladores de red: Programas que permiten dibujar, modelar y/o simular redes.
Visio
Packet Tracer de CISCO
Kiva

Monitorizadores, Escaneadores o Mapeadores (Network Management Software): software de
monitorizacion que escanea la red creando mapas de las redes. Ideales para monitorizar y administrar redes
que ya estan creadas.

LANSsurveyor
WhatsUpGold

Certificacion del cableado: las pruebas del cableado pueden hacerse:

Simples


http://www.disclab.ua.es/kiva/
https://www.draw.io/
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
http://es.wikipedia.org/wiki/Medio_de_transmisi%C3%B3n
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TIA-568-B cuando existen problemas
TIA-568-B para certificacion
ISO 11801:2002 para certificacion

La certificacion es una forma de demostrar que se han cumplido todas las normas y estandares. La

certificacion de un proyecto debe contener los siguientes elementos:

Planos: de situacion, trazados y enumeracion de todas las tomas.
Memoria descriptiva del proyecto que debe incluir la relacion del material, incluyendo marcas,
modelos, caracteristicas técnicas,... Incluir la documentacion de los fabricantes en los anexos.
Memoria de las pruebas realizadas de todos los segmentos, rosetas, enlace permanente,... Para cada
toma se realizaran unas pruebas que se documentaran en fichas con :
v Identificacion del enlace
Ubicacion del enlace
Fecha de la realizacion
Operador
Identificacion de equipos de pruebas, version del software del tipo de prueba
Especificacion del cable usado
Resumen general del test (PASS/FAIL)
Mapa de conexion de los hilos de esa toma
Resistencia e impedancia de cada par de hilos
Tiempo de propagacion por los pares y diferencia de retardo de la sefial.
Longitud
Prueba de perdida de retorno (RL), diafonia (NEXT), relacion atenuacioén/diafonia (ACR) y
ELFEXT, locales y remotas
Memoria de pruebas de fibra optica

AN U N U N N N W U N N

Ejercicio: busca videos en YouTube sobre como se ha cableado el fondo marino desde Europa a Estados

Unidos (buques cableros, cable de fibra 6ptica marina, cableado marino).

Testeo de cableado

Linkware: Programa de testeo de cable de flukenetworks

Recomendaciones en la instalacion de cableado

Usar siempre rosetas y conectores de la misma categoria que el cable

Evitar que el cableado pase por varios cuartos de distribucion. Que pase por el minimo.

Asegurarnos de que sea improbable la entrada de agua por el cable.

No tender el cable tensado.

Cumplir con las recomendaciones de curvatura de los estandares.

Alejarnos de los tendidos eléctricos. Se recomienda alejar los cables 16gicos (datos) de los eléctricos.
Contar con un enchufe eléctrico por cada puesto de trabajo o tres por cada 10m2.

Se respetara la topologia en estrella. Nada de Hubs y menos en cascada.

Utilizacién de cables antiincendio o que no imitan gases toxicos en su combustion y que tengan
proteccion antirroedores.

Disenar la arquitectura de cableado en AutoCAD u otra aplicacion de Disefio.

Etiquetado de cables
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La norma EIA/TIA-606 especifica que cada terminacion de hardware debe ser etiquetada de modo que lo
identifique de forma exclusiva, esto incluye los dos extremos de cualquier cable.

Utilizacion de codigos de colores.

Montaje de armarios

http://www.gonzalonazareno.org/praredes/pl1lc/plic.html
https://www.youtube.com/watch?v=kM6liGuEZFY

Protocolos de red

Protocolo de comunicaciones Protocolos de red

Es un conjunto de reglas que permite a dos maquinas comunicarse entre si en una red aunque tengan una
arquitectura y sistemas operativos diferentes.

Los protocolos de red pueden estar implementados con software, hardware, firmware, o bien una mezcla de
ellos.

Los protocolos deben ser los mismos en ambas maquinas para que se pueda establecer la comunicacion.


http://es.wikipedia.org/wiki/Anexo:Protocolos_de_red
http://es.wikipedia.org/wiki/Protocolo_de_comunicaciones
https://www.youtube.com/watch?v=kM6IiGuEZFY
http://www.gonzalonazareno.org/praredes/p11c/p11c.html
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2.2 MONITORIZACION DE RED - LOG DE SERVICIOS - IDS

Sistema detector de intrusos (IDS)

Software de monitorizacion

Las herramientas de software de monitorizacién de la red buscan defectos o traficos lentos, remitiendo
resumenes y estadisticas.

Los programas mas recomendados para la monitorizacién de red son: Cisco LMS, Colasoft, Intermapper,
LogicMonitor, Microsoft Network Monitoring, Munin, Nagios, Nimsoft UM, Orion NP, PRTG NM, Snort,
Splink, Wireshark y Zenoss.

*  Permiten trending o estadisticas y tendencias.

*  Permiten IP SLA. Porcentaje de disponibilidad de IP.

* Casi todos permiten analisis de equipos a posteriori o en caliente.

* Algunos permiten la posibilidad de tener agentes o software cliente que remite datos de apoyo a la
monitorizacion.

* Soportan el protocolo SMTP.

* Soportan la grabacion del syslog: registro de datos del trafico.

* Incluyen alertas ante determinados problemas.

*  Administracion y/o monitorizacion via web.

*  Soportan [IPV4 e IPV6.

*  Supervision distribuida.

* Base de datos accesible SQL.

*  Permiten crear mapas de redes.

*  Control de acceso restringido para la administracion.

Sistemas de deteccion de intrusos (IDS)
Programa utilizado para detectar accesos no autorizados a un computador (HIDS) o a una red (NIDS).
Ejemplo de HIDS: Tripwire

Ejemplo de NIDS: Snort

2017/2018 20 De 33 ASIR/SMR


http://es.wikipedia.org/wiki/Snort
http://es.wikipedia.org/wiki/Tripwire
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
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2.3 ESCANEO DE RED: IP, PUEROS, DNS, SERVICIOS, RECURSOS
COMPARTIDOS,...

Sniffer Wireshark Nmap Nessus WifiSlax
Ping
Traceroute

Analizador de trafico (Sniffer) de red wireshark

Software para redes wi-fi wifislax

Rastreador de puertos: nma

Escaneo de vulnerabilidades: nessus

Kali linux Kali linux (wikipedia

P <& Y Nessus Fifislay
2 ////\r‘—a\. :
KO TINGK

Ejercicio: Realiza un reconocimiento de red desde tu ordenador

Utilizar nmap para realizar un barrido ping o un rastreo sigiloso del espacio de direccion que
utilizamos.
Tenga en cuenta si los sistemas se encuentran protegidos por un muro de fuego o no.

Utilizar nessus para realizar rastreos de vulnerabilidades de los equipos identificados.

Antes de realizar este ejercicio, hablar con el administrador de red (profesor) para no provocar
ningun incidente de seguridad.
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http://es.wikipedia.org/wiki/Kali_linux
https://www.kali.org/
http://www.nessus.org/
http://www.insecure.org/
http://www.wifislax.com/
https://www.wireshark.org/
http://es.wikipedia.org/wiki/WiFiSlax
http://es.wikipedia.org/wiki/Nessus
http://es.wikipedia.org/wiki/Nmap
http://es.wikipedia.org/wiki/Wireshark
http://es.wikipedia.org/wiki/Analizador_de_paquetes
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3. SEGURIDAD EN REDES WIFI

Roaming — itinerancia WDS Portal cautivo

En los ultimos afios, las necesidades de comunicacion en empresas y en los hogares han cambiado mucho, y
no solo en la velocidad de las conexiones a Internet. El uso de ordenadores portatiles y otros dispositivos
moviles: teléfonos moviles, consolas portables, PDA... se ha disparado.

Este tipo de equipamiento exige conexiones inalambricas que permitan la movilidad.

Existen varios tipos de conexiones inalambricas: Bluetooth, Wi-Fi, 3G, ... Nos centraremos en Wi-fi por ser

las que proporcionan acceso a una red de area local.
Ventajas de las redes inalambricas:

Movilidad: nos permite conectarnos desde cualquier punto (dentro del alcance de la red
inalambrica).

Escalabilidad: podemos afiadir equipos facilmente y con un coste reducido.

Flexibilidad: permite colocar un equipo en cualquier punto (no es necesaria una toma de red).

Inconvenientes de las redes inalambricas:

Menor rendimiento: el ancho de banda es mucho menor.

Seguridad: Cualquiera que esté en el alcance de la red puede aprovechar una vulnerabilidad para
colarse en la red o descifrar los mensajes.

Interferencias: la red es mucho mas sensible a interferencias.


http://es.wikipedia.org/wiki/Telefon%C3%ADa_m%C3%B3vil_3G
http://es.wikipedia.org/wiki/Wi-Fi
http://es.wikipedia.org/wiki/Wi-Fi
http://es.wikipedia.org/wiki/Wi-Fi
http://es.wikipedia.org/wiki/Bluetooth
http://es.wikipedia.org/wiki/Portal_cautivo
http://es.wikipedia.org/wiki/Wireless_Distribution_System
http://es.wikipedia.org/wiki/Itinerancia
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3.1 802.11

El estandar 802.11 define los primeros niveles de la capa OSI para las redes de area local inalambricas
WLAN.

Protocolos estandar que permiten la comunicacion inalambrica:

802.11a
802.11b
802.11g
802.11n

Los dispositivos electrénicos que interactiian entre si pueden seguir diferentes estandares y tendran que ser
compatibles entre ellos para poder comunicarse.

Conceptos en redes Wi-fi:

*  Conexion ad-hoc
*  Conexion puente
*  Punto de acceso
* Estacion Wi-fi
* Red Wi-fi abierta
* Red Wi-fi con seguridad habilitada
v Nivel fisico: intentar que la sefal salga lo menos posible de los limites deseados.
v Nivel de enlace:
Controlar el acceso a través de una contrasefia comun para todos los clientes.
Controlar el acceso a través de una caracteristica del cliente: MAC y/o nombre de
usuario y contrasefa.


http://es.wikipedia.org/wiki/IEEE_802.11
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3.2 WEP

WEP (Wired Equivalent Privacy) es el sistema de cifrado estdndar que se utilizé inicialmente para el cifrado
del protocolo 802.11.

La principal diferencia entre las redes cableadas e inaldmbricas es que en las redes inalambricas puede
intentar entrar en la red cualquier persona dentro del alcance, aunque sea fuera de la empresa, mientras que
en una red cableada hay que tener acceso fisico a dicha red, es decir, hay que estar dentro de la empresa.

Cuando se utiliza WEP, el punto de acceso y las estaciones de trabajo tienen que compartir una clave (la
clave WEP).

Se suele hablar de clave WEP de 128 o 64 bits pero en realidad este es el tamafio de la contrasefia WEP y el
vector distancia (24 bits) juntos. Lo que nos deja 104 bits (13 caracteres) o 40 bits (5 caracteres) para la
contrasefia WEP.

WEP utiliza un algoritmo llamado RC4 para a partir de la clave WEP y de un vector de inicializacién de 24
bits, genera una secuencia aleatoria llamada semilla, la cual utilizara para cifrar la comunicacién con el punto
de acceso.

El resultado es una trama en la que la cabecera y el vector de inicializacion van sin cifrar y tanto los datos
como el CRC van cifrados.

Existen dos métodos a través de los cuales un usuario puede autenticarse con un punto de acceso WEP:

Abierta (open): la estacion puede autenticarse sin necesidad de utilizar la clave WEP, simplemente
con solicitar la asociacion, el punto de acceso dard por asociada a la estacion. Después de este
proceso de autenticacion la estacion solamente podra comunicarse con el punto de acceso si conoce
la clave WEP utilizada para cifrar la comunicacion.

Clave compartida (shared key): cuando una estacion envia una solicitud de asociacion al punto de
acceso, este envia un texto sin cifrar a la estacion, llamado “desafio”. El punto de acceso solo
asociard a las estaciones que devuelvan correctamente cifrado con la clave WEP dicho texto.

Por motivos de seguridad se recomienda el método de autenticacion abierto.

Actualmente el cifrado WEP no se considera seguro (independientemente del tamafio de la clave o el método
de autenticacion.

WifiSlax (http://www.wifislax.com/manuales.php): software y documentacion recomendados para probar

ataques (auditar) a la configuracién de nuestra Wi-Fi.


http://www.wifislax.com/manuales.php
http://es.wikipedia.org/wiki/WiFiSlax
http://es.wikipedia.org/wiki/Wired_Equivalent_Privacy
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3.3 WPA / WPA2

Los estandares WPA (solucion intermedia) y WPA2 (solucion definitiva) se centran en asegurar el proceso de
autenticaciéon y el cifrado de las comunicaciones. En ambos casos se proponen dos soluciones para la
autenticacion, una empresarial y otra para pequefias empresas y hogares.

WPA/WPA2 empresarial: requiere de al utilizacion de un servidor RADIUS independiente para gestionar la
autenticacion de los usuarios a través de un nombre de usuario y contraseia.

WPA/WPA2 personal: Utiliza un método de autenticacion que requiere compartir entre todas las estaciones
de la red. Es mas apropiado para pequefias empresas y hogares porque no requiere la utilizacion de un
servidor RADIUS.

3.3.1 WPA/ WPA2 PERSONAL

WPA personal utiliza PSK (Pre-Shared-Key) o clave precompartida para el proceso de autenticacion.

Con este sistema el administrador asigna una contrasefia entre 8 y 36 caracteres en el punto de acceso. Esta
contrasefia también tiene que introducirse en la configuracion de las estaciones inaldmbricas que quieran
utilizar la red.

Durante el proceso de autenticacion se negocia entre las estaciones y el punto de acceso la sucesion de claves
que se van a utilizar para cifrar la comunicacién posterior. Cada estacién negocia su propia clave, por lo que
las claves utilizadas por cada estacion son diferentes, y ademas cambian cada cierto tiempo.

Solo durante el proceso de asociacion se utiliza la clave compartida.

Para cifrar la comunicacion se utiliza la clave que ha negociado la estacion y el punto de acceso en el
establecimiento de la conexion; y esta contrasefia cambia cada cierto tiempo de forma automatica.

Existen dos tipos de encriptacion en WPA:
TKIP (Protocolo de integridad de clave temporal)
AES (Cifrado avanzado estandar)
Es preferible utilizar AES que TKIP, por ser AES mas avanzado y seguro.

No todos los dispositivos Wi-Fi son compatibles con estos estandares; hay que comprobarlo en el punto de
acceso y en todas las estaciones que pretendemos conectar.

Actualmente el tnico ataque posible a este tipo de conexion es el de fuerza bruta, utilizando un diccionario
contra los paquetes que se intercambian durante la autenticacion. Son especialmente sensibles los puntos de
acceso que incluyen contrasefias cortas y contrasefias formadas por palabras y combinaciones de estas.

3.3.1 WPA/ WPA2 EMPRESARIAL

El principal inconveniente de todos los sistemas de seguridad inalambricos anteriores es que es necesario que
todas las estaciones de trabajo conozcan la contrasefia.


http://es.wikipedia.org/wiki/Wi-Fi_Protected_Access
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De esta forma es mas facil (perdida de equipos, ingenieria social, dificultad para el cambio de la contrasefia)
que la contrasefia llegue a quien no deseamos.

Nota: WirelessKeyWiew herramienta que permite ver la contraseiia wi-fi que tiene configurado el sistema
operativo de un equipo.

Arquitectura de una WPA empresarial:

Un servidor RADIUS conectado a la red cableada.
Puntos de acceso configurados para utilizar WPA empresarial.
Estaciones Wi-Fi configuradas para utilizar WPA empresarial.

El estandar 802.1x se disefid para proporcionar autenticacion en el nivel de enlace. Por tanto no es algo
especifico de seguridad Wi-Fi, también puede utilizarse en redes cableadas. Para ello se definen tres
elementos:

El peticionario: es la estacion de trabajo, que esta intentando acceder a la red (en nuestro caso Wi-
Fi).

El autenticador: es el elemento encargado de permitir el acceso o no a un peticionario. En nuestro
caso es el punto de acceso.

El servidor de autenticacién: es el encargado de comprobar la identidad del peticionario y permitir
o negar el acceso, informando al autenticador.

Servidor RADIUS sobre Windows 2008 Server:

http://technet.microsoft.com/es-es/library/cc755248%28WS.10%29.aspx

Servidor RADIUS sobre Ubuntu: Freeradius

Ejercicio: Crear un portal cautivo con Easy Hotspot



http://recursostic.educacion.es/observatorio/web/es/equipamiento-tecnologico/redes/1005-como-crear-tu-portal-cautivo-con-easy-hotspot
http://freeradius.org/
http://technet.microsoft.com/es-es/library/cc755248(WS.10).aspx
http://es.wikipedia.org/wiki/RADIUS
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4. VPN

VPN

Comunicar equipos remotos de modo directo es imprescindible en muchas organizaciones,
independientemente de donde se encuentren fisicamente.

SERVIDOR NS EMPRESA COMPLETA
SERVIDOR DHCP — - VPN

SERVIDOR DE FICHEROS
SERVIDOR DE IMPRESION
SERVICIO DE BACKUP
SERVIDOR INTRANET
SERVIDOR FTP

SERVIDOR IMAGENES  (ALTA DISPONIBILIDAD)
AD

SGBD

SERVIDOR DE APLICACION DNS SERVIDOR WEB EXTERNO

TELEFONIA IP DHCP SERVIDOR DE CORREO EXTERNO
SERVIDOR SSH SERVIIOR DE FAGHERDS) VPN COPIA DE SEGURIDAD
SERVICIOS SERVICIOS e SERVICIOS CONTRATADOS

EN INTERNET

LOCALE REPLICADOS

ROUTER

NAT
CORTAFUEGOS ROUTER
PROXY NAT
RAS VPN SERVER

(sede central)

=]
USUARIO EN
INTERNET

SERVICIOS FRECIDOS
EN INTERNET LAN

SERVIDOR SSH REMOTO
CLIENTE VPN

LAN

Las redes privadas virtuales (VPN) permiten, mediante el uso de Internet, establecer esta conexion,
utilizando protocolos seguros, el acceso a los recursos tiene caracter privado, por lo que una persona podria
acceder a los datos de una empresa en la que trabaja con la misma tranquilidad que si se encontrase en su
oficina.

Una VPN o red privada virtual es una red que se crea dentro de otra red, habitualmente Internet.

Clients VPN
Canesion (tanal} VPN

-

Pravesdar de acceso a Intemat (ISP}
(ADSL. cable. modem...)

Red Informatica Cableada
de la Universidad de Jaén (RIUJA)
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http://es.wikipedia.org/wiki/Red_privada_virtual
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Las VPN se basan en establecer un tunel entre los dos extremos de esta conexion y usar sistemas de cifrado
y autenticacion para asegurar la confidencialidad e integridad de los datos que se transmiten.

La autenticacion en redes virtuales es parecida al sistema de inicio de sesion, utiliza un usuario y su
contrasefia, por lo que es necesario tener especial cuidado con la seguridad de estos datos. Para mejorar la
seguridad algunas empresas utilizan en su VPN un sistema de autenticacion basado en claves publicas.

Una vez establecida la conexion, los paquetes de datos se envian encriptados a través del tinel virtual (que se
establece sobre Internet). Para cifrar los datos se suelen utilizar claves secretas que solo son validas mientras
dure la sesion.

Formas de conexion en una red VPN

Tunneling: Creamos un tinel sobre Internet utilizando el protocolo SSH. Para este tipo de conexion
necesitamos una cuenta en la maquina con la que queremos transmitir los datos. Conexion remota
segura.

VPN de acceso remoto: Se trata de acceder a los recursos disponibles desde ubicaciones remotas,
utilizando Internet como plataforma de acceso. Realizada la conexion y autenticacion del usuario,
puede acceder a los mismos recursos que si estuviera presente en la red local de los sistemas a los
que accede. Para su implementacion necesitamos un cliente VPN en el equipo remoto y un servidor
VPN accesible desde Internet en la red local.

VPN punto a punto: Similar al funcionamiento del tunneling, se trata de crear un tinel sobre
internet para la transmision de datos, pero en lugar de aceptar la conexion de un equipo, el servidor
VPN acepta la conexion de diversos servidores y sitios, estableciendo el tinel.

Existe un cuarto tipo VPN interna o VLAN con la que conseguimos aislar determinadas zonas de la
red local.

Para la implementacion de una VPN existen tanto soluciones hardware como software.

También podemos clasificar las VPN en funcion del protocolo que utilizamos para la realizacion del tinel:

SSH VPN a nivel de aplicacion
SSL/TLS VPN a nivel de transporte
IPSec VPN a nivel de red

PPTP, L2TP, MPLS VPN a nivel de enlace
Clasificacion de las VPN en funcion del tipo de cifrado: de clave simétrica o de clave asimétrica.

La implementacion del servidor VPN se realiza sobre un servidor de acceso remoto (RAS) en la red de la
empresa con acceso desde Internet.

La conexién remota suele apoyarse en servidores de Autenticacion, Autorizacion y Contabilidad (AAA)
como RADIUS o TACACS+ o en otros servicios de control de acceso como LDAP, EAP.,...

Ejercicio: Instalacion y configuracion de una VPN.

Cuando implementamos una VPN, sera necesario realizar la instalacion y configuracion de dos partes bien
diferenciadas, el servidor y el cliente.

Implementar un servidor de VPN sobre Windows 2008 server y unir clientes Windows



http://blog.soporteti.net/windows-server/windows-server-2008/crear-red-vpn-en-windows-server-2008-y-unir-windows-7-al-dominio-utilizando-el-acceso-creado/
http://blog.soporteti.net/windows-server/windows-server-2008/crear-red-vpn-en-windows-server-2008-y-unir-windows-7-al-dominio-utilizando-el-acceso-creado/
https://technet.microsoft.com/es-es/library/cc772120(v=ws.10).aspx
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Implementar un servidor de VPN sobre Ubuntu server.
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OpenVPN

Implementar un cliente de VPN para acceder a la red de la empresa a través de los servidores

anteriores.
Crear nuestra propia red VPN en Ubuntu
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http://www.xatakaon.com/seguridad-en-redes/como-crear-nuestra-propia-red-vpn-en-ubuntu
https://help.ubuntu.com/community/OpenVPN
https://help.ubuntu.com/community/VPNServer
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!! Recordar las herramientas basicas de seguridad activa en redes: §;

TEMA 7 CORTAFUEGOS - TEMA 8 PROXY
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SSL/TLS

IPSec IPv6

WPA 802.11 VLAN —802.1Q

L2TP

Sistema detector de intrusos (IDS)

Roaming — itinerancia WDS Portal cautivo
RADIUS AAA Server VPN
Sniffer Wireshark Nmap
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Kali linux Kali linux (wikipedia)
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http://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Antivirus
http://es.wikipedia.org/wiki/Programa_esp%C3%ADa
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EJERCICIOS

1.  Explica los siguiente conceptos:
Cifrado de comunicaciones como herramienta de seguridad en la red.

Enumera y describe:
Protocolos de aplicacion que cifran las comunicaciones.
(Coémo funciona HTTPS?
(Como funciona SSH?
Protocolos de transporte que cifran la comunicacion.
Protocolos de red que cifran la comunicacion
Protocolos de la capa de acceso a la red que cifran la comunicacion.

Construir un mapa conceptual donde se encuentren los protocolos de comunicacion
seguros, su relacion entre ellos, capa del modelo OSI...
Cortafuegos de red como herramienta de seguridad en la red.

Tablas y cadenas de reglas de IPTABLES

Proxy como herramienta de seguridad en la red.

DMZ como herramienta de seguridad en la red. Servicios que la empresa ofrece en Internet.
VPN como herramienta de proteccion de la red local para intervenciones remotas.

2. Documenta en la red de tu empresa la implementacion de la administracién remota segura:
Administracion remota segura de servidores Linux

Servidor SSH
Putty
Notepad++
Administracion remota segura de servidores windows
Administracion remota basada en servidores HTTPS de Internet (Teamviewer)

3. Cortafuegos IPTABLES propuesto para tu empresa
Redireccion de puertos para montar el proxy transparente.

Redireccion de puertos para permitir la administracion remota SSH de un equipo desde
Interntet.
Redireccion de puertos para llegar al servidor VPN ubicado en la LAN.

4.  Configuracion correcta del cortafuegos local de los equipos de tu empresa. Cortafuegos local
habilitado con el minimo de puertos abiertos, motivando cada uno de los puertos abiertos. Habilitar
el protocolo ICMP para permitir las pruebas de conectividad entre los equipos de la empresa.

Avanzado

5.  Probar el software HijackThis en uno de tus equipos de uso personal, llevar el fichero de log a
http://www.hijackthis.de/ e intentar sacar conclusiones sobre los resultados mostrados.

6. Conectarse a un servidor web seguro de Internet y analizar el certificado que utiliza.
7. Montar un servidor HTTPS sobre Windows 2008 Server.

8. Montar un servidor HTTPS sobre Ubuntu Server.
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10.

11.

12.

13.

14.

15.

16.
17.

18.
19.

20.

21.

22.

23.

24.

25.

26.

27.

Generar un certificado utilizando TinyCA para asociarlo al servidor web seguro de tu empresa.

Configura un servidor SSH sobre Ubuntu Server. Configura un cliente SSH para realizar una
conexion remota a la maquina anterior.

Configura un servidor SSH sobre Windows 2008 Server. Configura un cliente SSH para realizar una
conexion remota a la maquina anterior.

Configura un servidor SSH sobre XP. Configura un cliente SSH para realizar una conexion remota a
la maquina anterior.

Generar certificados utilizando TinyCA para asociarlo a las cuentas administrador, root,
operadordominio, operadorbackup (todas las cuentas que requieran la conexion remota)... en las
maquinas de tu empresa en la configuracion del servidor SSH y en la configuracién de la maquina

cliente desde donde se va a realizar la conexion remota segura.

Estudio tedrico y practico sobre otras alternativas de conexion remota indicando las tecnologias
que se utilizan y analizando la seguridad que ofrecen.

Utilizar nmap para realizar un barrido ping o un rastreo sigiloso sobre la red de tu empresa. Tenga
en cuenta si los sistemas se encuentran protegidos por un muro de fuego o no.

Utilizar nessus para realizar rastreos de vulnerabilidades sobre alguno de los equipos identificados
con nmap.

Ejercicio Wi-Fi con todas las técnicas de seguridad que permitan los dispositivos utilizados.
Estudio tedrico sobre el concepto de portal cautivo.

Estudio tedrico sobre el concepto de servidor RADIUS vy las distintas formas de implementarlo.
Relacion, utilidad, ventajas e inconvenientes de LDAP, RADIUS y Kerberos.

Implementacion de un portal cautivo con sevidor RADIUS e itinerancia sobre la Wi-Fi del instituto.
Ejercicio VLAN. Seguridad en redes locales basada en el switch.

Implementacion de un servidor VPN sobre Windows 2008.

Implementacion de un servidor VPN sobre Ubuntu Server.

Implementacién de una VPN que permita trabajar a “jefel” y “jefe2” desde casa sobre la LAN de la
empresa de forma segura.
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